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El presente articulo de revision bibliografica tiene como objetivo analiza el fenémeno del
doxeo (doxxing) en el contexto de los conflictos digitales en redes sociales y su incidencia
particular en la poblacion joven. A partir de la revision de fuentes académicas y
especializadas, se examinan los tipos de informacién que se difunden mediante esta
practica, asi como los conflictos en linea que impulsan su uso. Los resultados de la
revision evidencian que el doxeo constituye una forma de violencia digital que vulnera la
privacidad, la seguridad y la integridad de sus victimas. Las motivaciones mas frecuentes
son la venganza, el acoso, el control y las disputas ideoldgicas. Actualmente se necesita

un abordaje educativo, legal y tecnoldgico coordinado para prevenir y mitigar sus efectos.
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ABSTRACT

This bibliographic review article analyzes the phenomenon of doxxing in the context of
digital conflicts on social networks and its particular impact on young people. Based on a
review of academic and specialized sources, the types of information disseminated
through this practice are examined, as well as the online conflicts that drive its use. The
results of the review show that doxxing constitutes a form of digital violence that violates
the privacy, security, and mental health of its victims, with young people and adolescents
being the most exposed. The most frequent motivations are revenge, harassment,
control, and ideological disputes. It is concluded that a coordinated educational, legal,

and technological approach is urgently needed to prevent and mitigate its effects.

Keywords: doxxing, digital conflicts, social media, youth, privacy, digital violence,

cyberbullying.

INTRODUCCION

En la era digital contemporanea, las redes sociales se han convertido en el
principal escenario de interaccidon social para millones de personas en todo el mundo,
especialmente para la poblacién joven. Sin embargo, este espacio de comunicacion
también ha dado lugar a nuevas formas de conflicto y violencia. Una de las mas
preocupantes es el denominado doxeo o doxxing, practica que consiste en la recopilacion
y publicacion no autorizada de informacion privada de una persona con el propésito de
dafarla, intimidarla o acosarla (Cambridge Dictionary, citado en National Institutes of
Health [NIH], 2019).

El término proviene de la expresion en inglés "dropping dox" (documentos), y su
uso se ha extendido de manera alarmante hacia entornos cotidianos, incluidos los
conflictos entre jovenes en plataformas como Instagram, TikTok, X (antes Twitter) y
WhatsApp. Aunque inicialmente asociado al mundo de la pirateria informatica, hoy el
doxeo se presenta como un fendmeno transversal que involucra a usuarios comunes,

adolescentes y adultos.



La importancia del tema se encuentra en el impacto que el doxeo genera en sus
victimas: consecuencias psicolégicas como ansiedad, depresion, desrealizacion y estrés
postraumatico, asi como dafos en la reputacion, el rendimiento académico y las
relaciones interpersonales (Observatorio de Violencia Digital, 2024).

Este articulo de revision bibliografica se plantea responder las siguientes
preguntas de investigacion: ;Como se presenta el doxeo en los conflictos digitales en
redes sociales y qué caracteristicas tiene su uso entre los jovenes? ;Qué tipos de
informacion se difunden mediante el doxeo? ¢Qué conflictos en linea impulsan a los
usuarios a practicarlo? Cuales son las redes sociales mas utilizadas para llevar a cabo
esta practica?

En este sentido, el objetivo general de la investigacion es analizar como se
presenta el doxeo en los conflictos digitales en redes sociales y las caracteristicas que
tiene su uso entre los jovenes. Para alcanzar este propdsito, se establecen los siguientes
objetivos especificos: identificar los tipos de informacién que se difunden mediante el
doxeo en conflictos digitales en redes sociales por parte de los jovenes; determinar los
conflictos en linea que impulsan a los usuarios a practicar el doxeo en redes sociales; e
identificar las redes sociales mas utilizadas para la practica del doxeo entre los jévenes.

Para ello, se analizan recursos de literatura académica y especializada disponible
sobre el tema, con el fin de ofrecer un panorama claro y conciso que sirva de base para
futuras investigaciones y contribuya a la comprensién de esta forma de violencia digital

en los entornos virtuales contemporaneos.

MARCO TEORICO

Definicién y origen del doxeo

El doxeo puede definirse como la practica de recopilar y publicar, generalmente
en linea y sin consentimiento, informacion personal o identificadora de un individuo con
intencion maliciosa (NIH, 2019).). El término refiere a la exposicién de documentos o
informacion personal para generar un dano deliberado a la trayectoria publica y
profesional de una persona. Este concepto se ha expandido mas alla de las comunidades



de hackers para convertirse en una herramienta de acoso accesible para cualquier
usuario de internet (Studocu, 2023).

Histéricamente, el doxeo fue asociado a grupos de hacktivistas como
Anonymous, que utilizaron esta practica para exponer las identidades de miembros de
organizaciones extremistas. Sin embargo, con la masificacion de las redes sociales, el
fenomeno migro hacia conflictos cotidianos, personales e ideoldgicos entre usuarios

anonimos y publicos (Britannica, 2026; Douglas, 2016).

Tipos de doxeo y métodos de recopilacion de informacion

Los métodos empleados para llevar a cabo el doxeo son variados y aprovechan
tanto la informacién publicamente disponible como técnicas mas sofisticadas. Entre los
principales se identifican: el doxeo por redes sociales (revision de perfiles publicos), el
doxeo de IP/ISP (rastreo de direcciones IP para obtener ubicacion geografica), la
utilizacion de corredores de datos, el phishing e ingenieria social, y el hackeo de cuentas
privadas (Studocu, 2023; Gobierno de Argentina, 2026).

En cuanto a las tipologias del comportamiento, la investigacion de la NIH (2019)
con adolescentes identifica principalmente dos formas: el doxeo social, orientado a
obtener informacion social sobre el objetivo, y el doxeo hostil, dirigido a obtener datos de
identificacion personal con fines intimidatorios. Este estudio encontré que las mujeres
son mas propensas a realizar doxeo social, mientras que los hombres tienden al doxeo

hostil orientado a la localizacion fisica de las victimas.

El doxeo como violencia digital

El doxeo forma parte de un espectro mas amplio de lo que se denomina violencia
digital, entendida como toda accion dolosa que cause dafo a la intimidad, privacidad o
dignidad de las personas a través del uso de tecnologias de la informacion y la
comunicacion (Infoem, s.f.). Las Naciones Unidas (ONU Mujeres, s.f.) incluyen al doxeo
junto con el ciberacoso, las deepfakes, el grooming y el acoso sexual en linea como

formas de violencia digital facilitada por la tecnologia.



Desde una perspectiva de género, el doxeo también se manifiesta como violencia
de género digital, especialmente cuando afecta a mujeres y nifias, exponiéndolas a
represalias que van desde la humillacion publica hasta situaciones de riesgo fisico (Stop
Violencia de Género Digital, 2024). La informacion difundida en estos casos suele incluir
datos de contacto, fotografias intimas, lugar de trabajo o estudio, e incluso detalles sobre

familiares.

Redes sociales y jovenes: un entorno de riesgo

Las redes sociales constituyen el entorno de socializacion primario de la
Generacion Z y la Generaciéon Alfa. Estudios recientes sefialan que casi la mitad de los
joévenes de entre 13 y 17 afos en Estados Unidos usa redes sociales de manera casi
constante (Pew Research, citado en Frontiers in Psychiatry, 2024). Esta exposicion
permanente incrementa su vulnerabilidad ante practicas como el doxeo, que puede
originarse incluso a partir de un simple desacuerdo en un videojuego en linea
(WeLiveSecurity, 2022).

La adolescencia es una etapa de especial vulnerabilidad, marcada por cambios
fisiologicos, psicolégicos y relacionales intensos. Las redes sociales influyen en la
construccion de la identidad de los jovenes y pueden generar conflictos que conducen a
conductas de riesgo (Scielo, 2021). En este contexto, el doxeo actua como un catalizador

de dafos que trascienden el espacio digital y afectan la vida cotidiana de las victimas.

METODOLOGIA

El presente trabajo adopta un enfoque tedrico-documental de tipo cualitativo,
basado en la revision y analisis de fuentes bibliograficas especializadas. Se consultaron
articulos académicos indexados en bases de datos como PubMed/NIH, Scielo y revistas
de comunicacion digital, asi como documentos institucionales de organismos
gubernamentales (Gobierno de Argentina, Semujeres CDMX) y organizaciones
internacionales (ONU Mujeres, Observatorio de Violencia Digital). Igualmente, se
utilizaron fuentes de divulgacion especializada de alta pertinencia tematica.



Los criterios de inclusién fueron: (a) fuentes publicadas entre 2019 y 2026, (b) que
abordaran el doxeo desde perspectivas psicologica, social, comunicacional o de
ciberseguridad, (c) con foco en poblacion joven o adolescente, o bien en redes sociales
como escenario del fendmeno. Se excluyeron fuentes que trataran el doxeo
exclusivamente desde una perspectiva técnica de ciberseguridad sin relacion con
dinamicas sociales.

La informacién recopilada fue organizada en categorias tematicas: definicion y
caracterizacion del doxeo; tipos de informacién difundida; motivaciones y conflictos
desencadenantes; e impactos en la poblacion joven. Este proceso permitié una sintesis
que responde a las preguntas de investigacion planteadas.

A partir del analisis de la informacion recopilada, los resultados se presentan en
tres ejes: tipos de informacion difundida mediante el doxeo entre jovenes, conflictos en
linea que lo impulsan e impactos en la poblacion joven. Esta organizacion permite

comprender el fendmeno desde sus principales caracteristicas, causas y consecuencias. |

RESULTADOS

Tipos de informacion difundida mediante el doxeo entre jévenes

La investigacion bibliografica permite identificar un conjunto recurrente de
categorias de informacion que los perpetradores recopilan y publican al llevar a cabo el
doxeo. Segun el Gobierno de Argentina (2026), la informacion mas frecuentemente
expuesta incluye: datos de contacto (numeros de teléfono, correos electronicos),
direccién fisica o lugar de trabajo o estudio, nombres reales cuando se usan seudénimos
en linea, fotografias y videos privados o intimos, e informacion financiera.

El estudio de la NIH (2019) con adolescentes identifica que el objetivo varia segun
el tipo de doxeo: en el doxeo social, la informacion buscada es de tipo relacional (donde
esta la persona, con quién se relaciona); mientras que en el doxeo hostil, la informacién
objetivo es de identificacion personal, incluyendo datos domiciliarios que permiten
localizar fisicamente a la victima. Esta distincion es clave para entender los niveles de

riesgo diferenciados que enfrentan las victimas jovenes.



Especial preocupacion merece la difusion de fotografias y videos sin
consentimiento, practica que en el contexto de la violencia de género digital se denomina
también image-based sexual abuse o pornovenganza. Investigaciones con adolescentes
edocumentan esta modalidad como una forma especifica de doxeo vinculada a la
violencia de género (Revista Prisma Social, 2024). El estudio de la NIH (2023) con
estudiantes secundarios de Hong Kong confirmé que la exposicion de fotografias y

videos personales genera consecuencias emocionales severas.

Conflictos en linea que impulsan el doxeo entre jéovenes

Los conflictos que precipitan el doxeo en entornos juveniles son de naturaleza
diversa. Las fuentes revisadas permiten clasificarlos en las siguientes categorias:

En primer lugar, los conflictos interpersonales y disputas de caracter personal
constituyen el detonante mas frecuente. Brave Up (2022) sefala que las personas
recurren al doxeo cuando sienten que han sido atacadas o insultadas, buscando
venganza como respuesta. Estos conflictos incluyen rupturas sentimentales, peleas
entre grupos de pares, y rivalidades escolares trasladadas al entorno digital.

En segundo lugar, los conflictos ideologicos y de opinion son especialmente
frecuentes en plataformas como X (Twitter) o foros de debate. Cuando el tema de disputa
tiene visiones muy polarizadas, el doxeo se usa como herramienta para silenciar,
intimidar o desacreditar a quienes sostienen posiciones contrarias (Brave Up, 2022;
Wikipedia, 2026). Entre jovenes, esto incluye debates sobre feminismo, politica, género,
identidad cultural y preferencias en comunidades de videojuegos o fandoms.

En tercer lugar, los conflictos en videojuegos en linea representan un escenario
especifico y creciente. WelLiveSecurity (2022) documenta como el doxeo puede
comenzar a raiz de simples desacuerdos o rivalidades en videojuegos, derivando en
cargas emocionales importantes para las victimas, principalmente cuando se trata de
menores de edad.

En cuarto lugar, el acoso sistematico o ciberbullying constituye tanto un
antecedente como una consecuencia del doxeo. La investigacién de la NIH (2019)

establece que los estudiantes que habian perpetrado actos de doxeo tenian mayor



probabilidad de haber experimentado también situaciones de divulgacion de informacion
como victimas, perpetradores u observadores, lo que evidencia un ciclo de violencia
digital retroalimentado.

Finalmente, el activismo digital mal encauzado y la llamada "justicia vigilante"
motivan casos en los que usuarios colectivamente deciden exponer a alguien a quien
consideran culpable de alguna conducta reprobable, sin pasar por mecanismos
institucionales. Este fendmeno, documentado histéricamente con grupos como
Anonymous, se replica hoy a menor escala en dinamicas juveniles de redes sociales
(Britannica, 2026; Douglas, 2016).

Impactos del doxeo en la poblacién joven

Los efectos del doxeo sobre las victimas jovenes son de caracter
multidimensional. A nivel psicolégico, el estudio de la NIH (2023) con 2.120 estudiantes
de secundaria en Hong Kong concluye que practicamente todos los tipos de informacion
personal divulgada generan sentimientos negativos en las victimas, incluyendo
depresion, ansiedad, panico, parnoia y estrés. Las asociaciones mas significativas se
encontraron entre la exposicion de numeros de teléfono y fotografias personales con la
aparicion de ansiedad y depresion clinica.

A nivel social y académico, el Observatorio de Violencia Digital (2024) documenta
que el doxeo puede socavar la confianza en uno mismo y en los demas, alterar las
relaciones personales y afectar negativamente el rendimiento académico. Las victimas
frecuentemente modifican sus habitos en linea y pueden llegar a la autoexclusion digital
como mecanismo de proteccion.

A nivel fisico y de seguridad, la exposicion de datos domiciliarios o de
geolocalizacién puede derivar en acoso presencial, situaciones de riesgo fisico e incluso
violencia. ONU Mujeres (s.f.) advierte que el doxeo puede conducir a consecuencias en
la vida real tales como el seguimiento, las amenazas y la violencia fisica. Esta dimensién
hace del doxeo un fendmeno que no puede ser reducido a una problematica

exclusivamente virtual.



DISCUSION

Los hallazgos de esta revision permiten comprender el doxeo como un fenbmeno
complejo que opera en la interseccion entre la violencia digital, la privacidad, la identidad
en linea y las dinamicas relacionales de la juventud actual. Su analisis revela al menos
tres ejes fundamentales que merecen atencion investigativa y politica.

La primera tension se refiere a la frontera entre informacién publica y privada en
la era de las redes sociales. Los jovenes comparten grandes volumenes de informacion
en sus perfiles digitales, con frecuencia sin dimensionar los riesgos que esto conlleva.
La sobreexposicion voluntaria en redes sociales, documentada por multiples estudios,
convierte al entorno digital en un espacio propicio para la recopilacién de datos con fines
maliciosos (WeLiveSecurity, 2022; BBVA, 2021). Esta situacion exige repensar la
educacion digital orientada no solo al uso responsable, sino a la comprension critica de
la privacidad como derecho.

La segunda tension concierne a la desproporcion de género en el doxeo. La
investigacion evidencia que las chicas son victimas de doxeo con mayor frecuencia que
los chicos (NIH, 2023), y que el doxeo vinculado a la divulgacién de contenido intimo
afecta desproporcionadamente a las mujeres. Esto ubica al fenédmeno dentro de patrones
mas amplios de violencia de género digital que requieren respuestas especificas desde
los sistemas de proteccion y justicia.

La tercera tensidén se relaciona con el ciclo de victimizacion-perpetracion. Los
datos sugieren que quienes han sido victimas de doxeo tienen mayor probabilidad de
convertirse en perpetradores (NIH, 2019), lo que revela un ciclo de violencia que se
autoalimenta en las comunidades digitales juveniles. Intervenir en este ciclo requiere
estrategias que aborden simultdneamente la prevencion, la atencion a victimas y la
rehabilitacion de quienes perpetran estas conductas.

Finalmente, cabe sefnalar una limitacién relevante del presente trabajo: la mayoria
de estudios disponibles provienen de contextos anglosajones y asiaticos (Estados
Unidos, Reino Unido, Hong Kong), por lo que la transferibilidad de sus hallazgos a

contextos latinoamericanos requiere cuidado. Se identifican vacios investigativos



importantes en la regidn, especialmente en relacion con el doxeo en conflictos entre

jovenes en redes sociales de América Latina.

CONCLUSIONES

El doxeo se ha consolidado como una de las manifestaciones mas graves de la
violencia digital en el contexto de las redes sociales, con una incidencia preocupante en
la poblacién joven. La revision bibliografica realizada permite extraer las siguientes
conclusiones principales:

Primero, el doxeo entre jovenes involucra la difusiéon de informacién altamente
sensible, incluyendo datos de contacto, ubicacion fisica, fotografias y videos personales,
e informacion de identidad real. El tipo de informacion difundida varia segun el tipo de
doxeo (social u hostil) y la naturaleza del conflicto que lo motiva.

Segundo, los conflictos en linea mas frecuentes que impulsan el doxeo son:
disputas interpersonales y de venganza, conflictos ideoldgicos en entornos polarizados,
rivalidades en videojuegos, ciberbullying sistematico y dinamicas de justicia vigilante
digital. Todos ellos comparten el rasgo de utilizar la informacién privada de la victima
como arma de intimidacién, control o humillacion publica.

Tercero, los impactos del doxeo en jovenes son severos y multidimensionales:
afectan la salud mental (ansiedad, depresion, estrés), la seguridad fisica, el rendimiento
académico y las relaciones sociales. Las victimas mas vulnerables son las adolescentes,
quienes enfrentan formas especificas de violencia de género digital asociadas al doxeo.

A partir de estas conclusiones, se recomienda avanzar en tres direcciones: (a) el
desarrollo de programas de educacion digital que incluyan la proteccion de la privacidad
y las consecuencias del doxeo, dirigidos especialmente a adolescentes y jovenes; (b) el
fortalecimiento de marcos legales que tipifiquen el doxeo como una forma de violencia
digital y garanticen la proteccion de las victimas; y (c) la realizacion de investigaciones
empiricas en contextos latinoamericanos que permitan caracterizar el fenédmeno con

mayor precision y pertinencia cultural.
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